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Navodilo za sifriranje vsebin z orodfem 7zip
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Komu je navodilo za Sifriranje vsebin namenjeno

V navodilo zajema kratek povzetek zahtev in zakonskih podlag na osnovi katerih je potrebno
dolocene vsebine pred posiljanjem Sifrirati.

V navodilu je predstavljen hiter in preprost nacin za ucinkovito Sifriranje podatkov.

Dobro je vedeti

Z uvedbo nove evropske zakonodaje na podrocju varovanja osebnih podatkov, se striktno doloca
kaksni podatki, na kaksen nacin, komu in pod kakSnimi pogoji se smejo posredovati. Za zagotovitev
skladnosti z omenjeno zakonodajo, je bil v ustanovi sprejet pravilnik o varstvu osebnih podatkov v JZZ.

Kaj nam pravilnik nalaga?

Povzetek pravilnika, ki se nanasa na posredovanje podatkov preko elektronskih komunikacij pravi
(povzeto iz pravilnika o varstvu osebnih in drugih podatkov na Ol):

Posredovanje osebnih podatkov

7. Clen

Obcutljivi osebni podatki morajo biti posebej varovani tako, da so pri obdelavi posebej oznaceni in
zavarovani tako, da se nepooblasc¢enim osebam onemogoci dostop do njih.

Pri prenosu obcutljivih osebnih podatkov preko telekomunikacijskih omrezij se Steje, da so podatki
ustrezno zavarovani, e se posredujejo z uporabo kriptografskih metod in elektronskega podpisa tako,
da je zagotovljena njihova neditljivost oziroma neprepoznavnost med prenosom.

17. ¢len

Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi sredstvi le
ob izvajanju postopkov in ukrepov, ki nepooblaséenemu preprecujejo prilascanje ali uni¢enje osebnih
podatkov ter neopravi¢eno seznanjanje z njihovo vsebino.

Zakaj je potrebno Sifrirati podatke?

S Sifriranjem se zagotavlja neprepoznavnost podatkov med prenosom. Podatki so zaklenjeni z geslom
in kot taki nepooblasceni tretji osebi, ki ne razpolaga z ustreznim geslom niso uporabni. V ustanovi se
bo za te potrebe uporabilo orodje 7zip.
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Kaj je orodje 7zip in kaj vse omogoca?

Orodje 7zip je brezplacno orodje, ki se uporablja za zdruZevanje ter stiskanje ene ali ve¢ datotek v tako
imenovane arhive v obliki *.7z. Prvic je bilo predstavljeno leta 1999 in je bilo med uporabniki, zaradi
Siroke palete moznosti ki jih nudi, nemudoma izjemno dobro sprejeto.

Podpira celo paleto standardov stiskanja, vkljuéno z ZIP, Gzip, bzip2, xz, tar in WIM. Omogoca
ekstrahiranje vrste razlicnih standardnih oblik zapisov arhivskih.

Poleg navedenih osnovnih funkcionalnosti, orodje omogoca tudi Sifriranje vsebin, s ¢imer se zagotovi
varnost podatkov stisnjenih v arhiv.

Postopek Sifriranja podatkov

Vsi racunalniki v ustanovi s tako imenovanim novim okoljem, so opremljeni z orodjem 7zip, s ¢imer je
uporabnikom omogoceno izvajanje v nadaljevanju opisanih korakov..

V raziskovalcu pois¢emo vsebino — datoteko, ki jo Zelimo Sifrirati, ter na njo kliknemo z desnim
miskinim gumbom.
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https://en.wikipedia.org/wiki/ZIP_(file_format)
https://en.wikipedia.org/wiki/Gzip
https://en.wikipedia.org/wiki/Bzip2
https://en.wikipedia.org/wiki/Xz
https://en.wikipedia.org/wiki/Tar_(file_format)
https://en.wikipedia.org/wiki/Windows_Imaging_Format
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V priro€nem meniju, ki se nam odpre izberemo 7-Zip, v podmeniju je na razpolago nekaj razli¢nih
opcij. Za potrebe tega navodila nas bosta zanimali sledeci: Stisni v arhiv ..., ter Stisni in poslji ...

Rezultat je v obeh primerih zelo podoben. Tudi zaslonska maska programa je v obeh primerih enaka.
V ¢em je torej razlika?

Stisni v arhiv ...

Z izbiro te opcije bomo izbrano datoteko / datoteke stisnili v arhiv zas¢iten z geslom. Rezultat te
akcije bo datoteka z izbranim imenom, ter na izbranem mestu, ki jo lahko kasneje kot priponko
dodamo v postno sporocilo itd.

Stisni in poslji ...
Z izbiro te opcije bomo izbrano datoteko / datoteke stisnili v arhiv zasciten z geslom. Rezultat bo
datoteka z izbranim imenom, ki bo kot priponka neposredno dodana v postno sporocilo.

Katere nastavitve izbrati?

Ko izberemo eno od obeh opcij, se nam odpre zaslonska maska programskega orodja 7zip.
Pomembna sta dva razdelka, v katerih definiramo geslo sifriranje in ime arhiva (opcijsko):

Dodaj v arhiv -
A 1521 68.1. 92 home Documerts \Mavedila Kiptranje vaebin'
| SSP 148 zip
Yrsta arhiva: zip wr HMNadin osvafavans:
Rawven gtiskanja: | Obicajno e Foti
Metoda stisianja; Deflate - Motnoati
. lzdelaj ativ SFX
Vebkost slavada: a2 KB
= [ Stisrd skupne datoteke
Velkost besede: 22 = [ Belete files after compression
\
‘elikost trdnega bloka:
Sdriranje
Stevilo niti CPE; |8 - /8 Vinesie geslo;
Poraba pomniinika za stiskanje: 259 MB
Panovno vneste geslo:
Poraba pomniinika za razSinanje: 2 MB | |
|F|a:d-|:-l| ma gosilce velikosti (v bajtihk | I:I Pokali gesls
e : 5
Metoda Sfriranga: Splrpte e
Parametri: :
\, J

Prekacs Pamo
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Vnos gesla za Sifriranje - obvezno

V razdelku Sifriranje v vnosni polji vnesemo geslo in ponovimo geslo — priporoceno pristop. Z izbiro
potrditvenega polja PokaZi geslo sicer ni potreben ponoven vnos gesla, slabost v tem primeru je, da
je geslo izpisano, s tem pa obstaja moznost, da nepoklicana tretja oseba geslo med vnasanjem
prebere iz zaslona — ta pristop ni priporocen.

Izbrano geslo naj bo kompleksno, sestavljeno iz vsaj 8 znakov.

Sifriranje Sifriranje
Vnesite geslo: Vnesite geslo:
| ............. | |F'DSkL|SI‘|EG35LD|

[ ] Pokasi geslo PokaZi geslo
Metoda Sifriranja: FipCrypto w Metoda Sifriranja: ZipCrypta -

Izbira imena in mesta za odlaganje Sifrirane datoteke - opcijsko

V vnhosnem polju Arhiv je predlagano ime arhiva, ki bo nastal. Po potrebi lahko ime arhiva
spremenimo, izberemo mesto arhiva za primer Stisni v arhiv ...

w4192 168.1.92“homeDocuments.Mavodia*Krptiranje wsebin'.
S5P_148zip v

Kaj so ostale nastavitve?

Ostale nastavitve, ki jih orodje 7zip omogoca so namenjene napredni in zahtevnejsi rabi, ki za namen
rabe, ki ga to navodilo predstavlja niso potrebne

PodatKi so Sifrirani, kako naprej?
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S tem, ko smo podatke Sifrirali, so pripravljeni za prenos preko elektronskih komunikacij. Pri tem je
potrebno upostevati, da se Sifrirani podatki in geslo posredujejo loceno. Gesla se nikoli ne posilja
skupaj s Sifriranimi podatki in / ali po istem komunikacijskem kanalu . V nasprotnem primeru lahko ob
morebitnem prestrezanja podatkov na komunikacijskem kanalu pride do incidenta — zlorabe.

Primeri dobrih praks:

o Sifrirane podatke posljemo po elektronski posti, geslo lahko posljemo prejemniku preko SMS

¢ Sifrirane podatke posredujemo na podatkovnem nosilcu (cd/DVD) geslo lahko posljemo v
emailu



